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一、关于webshell

u“Web”    服务器开放的web服务；

u  “shell”    用户与操作系统之间的交互接口。

        webshell就是web上的后门，它取得对服务器某种程度上的操作权限,常常被称为

匿名用户（入侵者）通过网站端口对网站服务器的某种程度的操作权限。它是一段服

务器端的动态脚本，如php、jsp、asp、asp.net等。
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一、webshell原型

u   <?php eval($_POST['cmd']); ?>

u    <?php @$_GET[a]($_POST['cmd']); ?>
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一、webshell变形

无ascii码和数字的webshell：

隐藏关键字：
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一、webshell分类

https://github.com/Lingerhk/webshell
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一、webshell危害

u  该类后门与与系统契合度较高；

u  利用系统部分功能模块以实现以假乱真、长期潜伏的目的；

u  具备文件操作、命令执行等常见木马功能；

u  具备查询数据库功能，可直接调用系统自身的存储过程来连接数据库；

u  长期控制服务器当肉鸡，实现DDos、CC等攻击；

u  当前检测技术落后，道高一尺，魔高一丈。



1一、webshell特点
u  存在系统调用的命令执行函数，如eval、system、cmd_shell、assert等；

u  存在系统调用的文件操作函数，如fopen、fwrite、readdir等；

u   存在数据库操作函数，调用系统自身的存储过程来连接数据库操作；

u   具备很深的自身隐藏性、可伪装性，可长期潜伏到web源码中；

u   衍生变种多，可通过自定义加解密函数、利用xor、字符串反转、压缩、截断重组
等方法来绕过检测；

u  访问IP少，访问次数少，页面孤立，传统防火墙无法进行拦截，无系统操作日志；

u  产生payload流量，在web日志中有记录产生。
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一、当前现状

u当前互联网中不少站点被入侵后存在webshell，以实现对应用的篡改、对操
作系统控制以及数窃取；

u多数webshell与业务结合，存在明显商业性和巨大经济利益诱惑，有针对性
的攻击；

u多数安全能力不强的非IT类企业很难防御webshell，无法及时发现并清除
webshell；

u目前互联网上几乎没有有效的、成型的开源（或商业）的webshell查杀产品；



1. 静态特征检测

2. 基于流量检测

3. 基于日志分析检测

4. 基于系统的行为检测

5. 基于统计学的检测
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二、核心检测技术



技术：对脚本文件中所使用的关键词、高危函数、文件修改时间、文件权限、

文件所有者以及和其它文件的关联性等多个维度的特征进行检测，即先建立一个
恶意字符串特征库。

例如：“组专用大马|提权|木马|PHP\s?反弹提权cmd执行”，“WScript.Shell、
Shel l .Appl icat ion、Eval()、Excute()、Set Server、Run()、Exec()、
ShellExcute()”，同时对WEB文件修改时间，文件权限以及文件所有者等进行确
认。
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2.1、静态特征检测



技术：对脚本文件中所使用的关键词、高危函数、文件修改时间、文件权限、

文件所有者以及和其它文件的关联性等多个维度的特征进行检测，即先建立一个
恶意字符串特征库。

优点：可快速检测，快速定位；

缺点：容易误报，无法对加密或者经过特殊处理的Webshell文件进行检测。

      尤其是针对窃密型Webshell无法做到准确的检测：窃密型Webshell通常具有
和正常的WEB脚本文件具有相似的特征。
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2.1、静态特征检测



技术：采用流量（网关）型检测方式，先对流量"可视化"，检测Webshell在访问

过程中产生的payload网络流量。经过一定的payload积累和规则定制，再经过和其
它检测过程相结合形成一套基于流量分析Webshell检测引擎，嵌入到现有的网关型
设备或云上实现Webshell的深度分析。

深度研发：建立机器学习的分析模型。

优点：可实时检测并阻止，还原攻击场景，快速定位主机和入侵者；

缺点：模型建立复杂（研发成本），无法检测加密payload，流量镜像部署成本。
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2.2、基于流量的检测



webshell提取：
u   访问特征（主要特征）：

少量IP访问，总访问次数少，页面孤立；

有向图：节点、边、入度、出度
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2.3、基于日志分析检测



webshell提取：
u   path特征（辅助特征）：

• 不同手段植入的webshell路径
各有特征；

• 路径中还有日期特征；

• 自动生成文件名，然后放在特
定的目录下。
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2.3、基于日志分析检测



webshell提取：
u   时间特征（辅助特征）：新增的页面视为异常页面

缺陷：会漏掉已存在页面写马的情况；会误判正常的站点更新。

注意：文件的时间属性也是可以修改的。
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2.3、基于日志分析检测



webshell提取：
u   Payload特征（辅助特征）：类似于WAF、IDS等流量检测防御工具，检测网络通信

中的payload特征（攻击特征）。
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2.3、基于日志分析检测



u  文件重合指数Index of Coincidence(IC):
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2.4、基于统计学的检测

IC是用来判断文件是否被加密的一种方法。所以，IC指数预示文件代码潜在的被
加密或被混效过。



u  信息熵：
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2.4、基于统计学的检测

我们可以求每个文件的信息熵值，值越大，为webshell的可能性越高。

       数学上的抽象概念，这里把信息熵理解成某种特定信息的出现概率（离散随机
事件的出现概率）。一个系统越是有序，信息熵就越低；反之，一个系统越是混
乱，信息熵就越高。



u  文件中的最长单词：

2

2.4、基于统计学的检测

      正常文件中单词是比较短的， 当一个文件中的最长单词很长时，这些长单词是
很可疑的。一般webshell经过base64编码后会形成一个长字符串。



u  文件的可压缩比：
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2.4、基于统计学的检测

文件的压缩比=压缩文件后的大小/文件的原始大小。     
 
压缩的实质，在于消除特定字符分布上的不均衡，通过将短码分配给高频字符，
而长码对应低频字符实现长度上的优化。

由base64编码过的文件，消除了非ascii的字符，这样实际上base64编码过的文件
的字符就会表现为更小的分布的不均衡，压缩比就会变大。



1、信息熵(Entropy): 通过使用ASCII码表来衡量文件的不确定性；

2、最长单词(LongestWord): 最长的字符串也许潜在的被编码或被混淆；

3、重合指数(Index of Coincidence):低重合指数预示文件代码潜在的被加密或被混效过；

4、特征(Signature): 在文件中搜索已知的恶意代码字符串片段；

5、压缩(Compression): 对比文件的压缩比。

Webshell后门检测工具：NeoPi
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2.4、基于统计学的检测



u检测技术：静态特征检测、日志分析检测、统计学分析检测 

u采用类似于Zabbix的模型设计：C/S + B/S

u  采用python语言设计+flask web框架

u  MySQL数据库设计

u  通信协议设计

uTeambition项目参与链接
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三、我目前的项目设计



u  Webshell安全检测篇： http://drops.wooyun.org/papers/10807

u  webshell检测-日志分析： https://www.91ri.org/14841.html

u  浅谈webshell检测方法： http://www.freebuf.com/articles/web/23358.html

u浅谈从php内核层防范php webshell：

    https://github.com/80vul/webzine/tree/master/webzine_0x05
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Thank you

讲解：郭遗欢


